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1.1

2.1

2.2

2.3

PERSONUPPGIFTBITRADESAVTAL

Boappa AB, org. nr. 559081-8273, ("Personuppgiftsbitradet”); och

Den aktér med viken Boappa dag som denna ingdtt Tjdnsteavtalet (enligt
definition nedan) ("Personuppgiftsansvarige”).

Personuppgiftsansvarige och Personuppgiftsansvarige bendmns nedan var och en
for sig "Part” och gemensamt "Parterna”.

Bakgrund

Parterna har ingdtt avtal rérande Personuppgiftbitrddets tilhandahdllande av
kommunikationsplattformen Boappa ("Tjansteavtalet”), vilket detta
personuppgiftbitrddesavtal ar en bilaga fill och utgdér en integrerad del av.
Personuppgiftsbitrddet kommer vid fullgérandet av Tj@nsteavtalet att behandla
personuppgifter fér Personuppgiftsansvariges rdkning och ddrmed vara
Personuppgiftsansvariges personuppgiftsbitréde.

Detta huvuddokument, inklusive angivna bilagor (enligt definition nedan) och
andra eventuella bifogade dokument (gemensamt
"Personuppgiftsbitradesavtalet”), utgor sGdant avtal mellan
personuppgiftsansvarig och personuppgiftsbitrdde som regleras i GDPR (enligt
definition nedan).

Tolkning och definitioner

Om konflikt eller bristande overensstdmmelse uppstar mellan
Personuppgiftsbitrddesavtalet och TjGnsteavtalet rérande behandling av

personuppgifter, ska bestGmmelserna i Personuppgiftsbitrddesavtalet &ga
féretréde.
Begrepp som legaldefinieras i GDPR, s&som "personuppgiftsansvarig”,

"personuppgiftsbitradde”, "personuppgift”, "behandling” och "registrerad”, ska
tolkas och fillédmpas i enlighet med GDPR.

Darutdéver, och i filldgg till de begrepp som definierats ovan, ska foljande
definitioner ha den betydelse som anges nedan:

"GDPR” Europaparlamentets och R&dets Férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pd& behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allman dataskyddsférordning).

"Omfattade De personuppgifter som behandlas av Personuppgiftsbitrddet p& uppdrag
Personuppgifter” av Personuppgiftsansvarige, se Specifikationen.

"Specifikationen” Avser Bilaga A.

"Sdkerhetsbilaga” Avser Bilaga B

Tillsynsmyndighet Svensk eller EU-myndighet sdsom svenska Integritetsskyddsmyndigheten

och i férekommande fall annan tillsynsmyndighet som med stéd av lag
utdvar tillsyn dver Personuppgiftsansvariges verksamhet.
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3.1

3.2

4.1

4.2

4.3

5.1

5.2

Laglig behandling

B&da Parter &tar sig att behandla Omfattade Personuppgifter i enlighet med
GDPR.

Dartill ska Personuppgiftsbitrddet behandla Omfattade Personuppgifter i enlighet
med Personuppgiftsbifrddesavtalet, Tjdnsteavtalet och Personuppgiftsansvariges
dokumenterade instruktioner fran tid till annan (se punkten 4 nedan).

Instruktioner

Personuppgiftsbitrddet, eventuella underleverantérer och personer som agerar
under Personuppgiftsbitrdets Overinseende ska behandla Omfaftade
Personuppgifter i enlighet med Personuppgiftsansvariges instruktioner. For andra
andamdl an de som omfattas av detta Personuppgiftbitrédesavtal  ér
Personuppgiftsbitrddet personuppgiftsansvarig i enlighet med vad som framgdr av
Personuppgiftbitraddets vid var fid gdllande information om
personuppgiftsbehandling och cookiehantering som aterfinns pd&
https://boappa.com/se/personuppgiftspolicy. Personuppgiftsansvariges instruk-
tioner vid Personuppgiftsbitrédesavtalets ingdende gdllande behandlingen av
Omfaftade Personuppgifter folier av Personuppgiftsbifrddesavtalet och
TijGnsteavtalet.

Personuppgiftsansvarige  dger dessutom ratt  aft  skriffigen  meddela
Personuppgiftsbitrédet ytterligare instruktioner om behandlingen av Omfattade
Personuppgifter ("Tilkommande Instruktion”), varvid Personuppgiftsbitraddet har
ratt fill erséttning for att folja séddan instruktion enligt vad som foljer av punkt 13
nedan. Om Personuppgiftsbitréddet anser att Tillkommande Instruktion &ar ol&dmplig,
t.ex. att den dar obehdvlig eller onddigt omfattande fér att uppfylla GDPR eller
annars infe  mdjlig fér Personuppgiftsbitrdédet aft  efterkomma, ska
Personuppgiftsbitrddet utan onddigt drojsmdl redovisa sin uppfattning  for
Personuppgiftsansvarige. Om  Personuppgiftsansvarige  inte  accepterar
Personuppgiftsbitrédets instdlining, och Parterna inte lyckas enas inom trettio (30)
dagar frén Personuppgiftsbitrddets meddelande, har bdda Parter rétt att sdga upp
berdrda delar av Personuppgiftsbitrddesavtalet och Tj@nsteavtalet med tre (3)
mdnaders skriftlig uppsagningstid.

Om Personuppgiftsbitrddet anser att Personuppgiftsansvariges instruktioner, enligt
Personuppgiftsbitrédets beddmning, kan strida mot GDPR eller andra europeiska
eller svenska dataskyddsbest@mmelser, ska Personuppgiftsbitrédet utan dréjsmal
meddela Personuppgiftsansvarige och invanta vidare instrukfioner innan
Personuppgiftsbitrédet fortsatter med behandling av Omfattade Personuppgifter.

Tekniska och organisatoriska skyddsatgdrder

Personuppgiftsbitrddet har vidtagit de tekniska och organisatoriska &tgdrder som
beskrivs i Sdkerhetsbilagan for att sdkerstélla en sékerhetsnivé som ar 1Gmplig i
forhéllande fill behandlingen av Omfattade Personuppagifter.
Personuppgiftsansvarige bekrdftar och godkénner att de &tgdrder som beskrivs i
Personuppgiftsbitrddesavtalet ar IGmpliga fér Personuppgiftsbitrddets behandling
av Omfattade Personuppgifter enligt GDPR.

Personuppgiftsbitrdidet ska se till att endast sddan personal som behdver tillgdng fill
Omfattade Personuppgifter for att uppfylla sina  &taganden gentemot
Personuppgiftsansvarige har tillgéng till Omfattade Personuppgifter och att varje
person som far tillgdng fill Omfattade Personuppgifter ar foremdl for adekvat
sekretessdtagande.
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6.1

7.1

7.2

7.3

8.1

8.2

Overforing av personuppgifter utanfor EU/EES

Personuppgiftsbitradet far dverféra Omfattade Personuppgifter till land utanfér
EU/EES, inbegripet att utféra behandlingen av Omfattade Personuppgifter under
Tiénsteavtalet p& utrustning eller med anvdndning av resurs som &r beldgen
utanfor EU/EES, for att uppfylla sina dtaganden i Tidnsteavtalet under forutsattning
aftt:

Q) Personuppgiftsbitréddet sdkerstaller laglig mekanism fér &verféringen i
enlighet med kapitel V GDPR, sdsom att ingd standardavtalsklausuler
antagna av EU-kommissionen frén tid till annan; och

b) Personuppgiftsbitrdidet vidtar |dmpliga stkerhetsétgdrder till skydd for
Omfattade Personuppgifter.

Informationsskyldighet och skyldighet att hjalpa Personuppgiftsansvarige

Personuppgiftsbitradet ar skyldigt att genom I&mpliga tekniska och organisatoriska
Atgdrder hjdlpa Personuppgiftsansvarige att fullgdra sina skyldigheter vad gdller
Omfattade Personuppgifter sdsom att svara p& begdran om utdvande av
registrerades rattigheter och ratta, radera, begrénsa behandling av, och/eller
blockera Omfattade Personuppgifter i enlighet med Personuppgiftsansvariges
instruktioner.

Personuppgiftsbitradet &tar sig att skriftligen informera Personuppgiftsansvarige om
varje personuppgiftsincident omedelbart efter att personuppgiftsincidenten
upptdcktes av Personuppgiftsbitrdédet. Om och i den utstrGckning det inte ar
mojligt att fillhandahdlla all information samtidigt fér Personuppgiftsbitrédet
tilhandahdlla  informationen i omgdngar, under  forutsdftning — att
Personuppgiftsbitraddet (i) forklarar anledningen fill att all information infe kan
l&dmnas samtidigt, och (i) kompletterar med fullstGndig information utan onddigt
dréjsmal.  Informationen ska skickas till den person som Personuppgiftsansvarige
skriftigen meddelar Personuppgiftsbitrddet. Om Personuppgiftsansvarige inte
skriftigen meddelat ndgon s&dan person far informationen skickas till den adress
som Personuppgiftsbitrdidet vanligen kontakter Personuppgiftsansvarige pa.

Personuppgiftsbitrddet ska pd Personuppgiftsansvariges begdran hjdlpa
Personuppgiftsansvarige att sékerstdlla att Personuppgiftsansvarige kan fullgéra
sina skyldigheter avseende konsekvensbeddmning och férhandssamréd.

Kontakt med registrerade och tillsynsmyndigheter

For det fall en registrerad, Tillsynsmyndighet eller annan tredje man begdr
information fr&n Personuppgiftsbitrddet som berdér behandlingen av Omfattade
Personuppgifter, ska Personuppgiftsbitrddet hdnvisa sddan  forfrdgan il
Personuppgiftsansvarige och invanta instruktioner enligt punkt 4.3 ovan.

Personuppgiftsbitrddet ska informera Personuppgiftsansvarige om all kontakt med
registrerade, Tillsynsmyndigheter eller annan tredje man, som avser
Personuppgiftsbitradets behandling av Omfattade Personuppgifter.
Personuppgiftsbitrdet har inte ratt att foretrdda Personuppgiftsansvarige eller pd
annat satt agera for Personuppgiftsansvariges rdkning gentemot registrerade,
Tillsynsmyndighet eller annan tredje man.
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9.1

9.2

10.

10.1

10.2

11.

11.2

11.3

12.

12.1

Revision

Personuppgiftsbitrddet ska ge Personuppgiftsansvarige tillgé&ng till all information
som krévs for aft visa att Personuppgiftsbitrddet fullgjort sina skyldigheter enligt
GDPR. Personuppgiftsbitrddet ska ocksd bidra till granskningar, inbegripet
inspektioner, som genomfdrs av Personuppgiftsansvarige, Tillsynsmyndighet eller av
en annan revisor som bemyndigats av Personuppgiftsansvarige.

Personuppgiftsansvarige ska begdra revision skriftigen minst fjugo (20) arbetsdagar
i forvag. Granskningen ska utféras under normala kontforstider och
Personuppgiftsansvarige ska vidta alla nddvandiga atgdrder for att minska
effekterna pd& Personuppgiftsbitrdidets verksamhet. Personuppgiftsansvarige &tar
sig att filse att varje enskild person som utfér revision godkdnner
Personuppgiftsbitradets  sdkerhetsforeskrifter och, pd& Personuppgiftsbitrddets
begdran, undertecknar sdrskild  sekretessforbindelse i forhdllande il
Personuppgiftsbitrddet.  Personuppgiftsbitrédet  ska  inte  under ndgra
omsténdigheter vara skyldig att avsldja information som omfattas av sekretess
enligt lag eller avtal och inte heller Personuppgiftsbitradets féretagshemligheter
eller liknande information.

Underleverantor

Personuppgiftsansvarige ger Personuppgiftsbitrddet ett allmdant férhandstillstdnd
aft anlita underleverantdér for utférande av behandlingen av Omfattade
Personuppgifter. Personuppgiftsbitrddet  ska P& begdran  informera
Personuppgiftsansvarige om vilka underleverantérer som anvands och geografisk
placering for sddana underleverantdrer. Personuppgiftsbitrédet ska  vidare
informera Personuppgiftsansvarige om eventuella planer p& att anlita nya
underleverantérer eller ersétta underleverantérer, sé& att Personuppgiftsansvarige
har mojlighet att goéra invéndningar mot sddana férandringar.

Personuppgiftsbitraddet ska ingd ett personuppgiftsbitrddesavtal med varje
underleverantér. S&dant avtal ska dldgga underleverantér vasentligen samma
och motsvarande skyldigheter som Personuppgiftsbitrddet har enligt detta
Personuppgiftsbitraddesavtal.

Sekretess

Utdver de sekretessGtaganden som folier av Tjdnsteavtalet, &tar  sig
Personuppgiftsbitraddet aft inte Idmna ut Omfattade Personuppgifter eller annan
information om behandlingen av Omfattade Personuppgifter, fill fredje man utan
uttrycklig instruktion frén Personuppgiftsansvarige.

Personuppgiftsbitradet ska se till att varje person som far tillgdng till Omfattade
Personuppgifter, ar féremal for skriftligt sekretessGtagande.

Sekretessdtagandet enligt punkt 11.1 ovan ar inte tillampligt i forhdllande till
underleverantérer med vilka det finns personuppgiftsbitraddesavtal i enlighet med
punkt 10 ovan. S&dant personuppgiftsbitrddesavtal ska dock innehdlla motsvaran-
de sekretessGtagande for underleverantor.

Tredjepartskrav
Om en registrerad, Tillsynsmyndighet eller annan tredje part vacker talan mot en

Part ("Svarande Part”) rérande atgdrd, brist eller behandling av Omfattade
Personuppgifter som den andra Parten svarar for enligt
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12.2

12.3

13.

13.1

14.

14.1

15.

15.1

16.

16.1

Personuppgiftsbitraddesavtalet, ska den andra Parten hdlla Svarande Part skadeslds
genom att ersatta varje forlust eller kostnad (inklusive skadest&dnd, administrativ
sanktionsavgift, nedlagd arbefstid och rimliga ombudskostnader) som den
Svarande Parten drabbas av. Ovanstdende d&tagande gdller inte i den
utstrdckning den andra Parten kan visa att ansprdket hade kunnat undvikas
genom att Svarande Part uppfyllt sina skyldigheter under GDPR eller detta
Personuppgiftsbitraddesavtal.

Svarande Part ska utan drojsmdl underrétta den andra Parten om krav enligt punkt
12.1, samt I&ta den andra Parten f& insyn i relevanta handlingar i sddant mal.
Svarande Part ska &dven samrdda med den andra Parten i samband med férsvaret
mot sddan talan, s&vida det inte beddms oldmpligt av den Svarande Parten.

Parts totala ansvar enligt denna punkt ska, s@vida inte ansvar orsakats av uppsat
eller grov vAardsloshet, vara begrdnsat till ett maximalt belopp om tolv (12)
mdanaders fakturering enligt Tjdnsteavtalet for alla krav under avtalstiden. Part ar
inte skyldig att ersGtta den andra Parten fér belopp som i férekommande fall ersatts
av den andra Partens forsakring.

Ersattning

Om inte annat avtalats har Personuppgiftsbitréddet ratt fill erséttning under
Personuppgiftsbitraddesavtalet med skdligt arvode fér varje atgdrd som inte ingdr
enligt TjGnsteavtalet. Detta innebdr aft Personuppgiftsbitrddet bl.a. har raft il
ersattning for arbete avseende fillkommande instruktioner enligt punkten 4; aft
Personuppgiftsbitrddet, enligt punkten 7, bistér Personuppgiftsansvarige med att
svara pd begdran frédn registrerade om att utéva sina rattigheter enligt GDPR; att
Personuppgiftsbitrddet, enligt punkten 7.3, bistdr Personuppgiftsansvarige vid
begdran om konsekvensbedémningar och férhandssamrdd; och att
Personuppgiftsansvarige utfor revision enligt punkten 9.1.

Upphorande av behandling av personuppgifter

Vid upphdérande av Personuppgiftsbitfraddets behandling av Omfattade
Personuppgifter, oavsett orsak, ska Personuppgiftsbitrddet i enlighet med
Personuppgiftsansvariges instruktioner, anfingen (i) overféra alla Omfattade
Personuppdgifter fill Personuppgiftsansvarige pd sddant satt, p& sédant medium
och i sddant format som Personuppgiftsansvarige meddelar; eller (i) permanent
radera och utpldna Omfattade Personuppgifter samt radera befintliga kopior. Vid
overforing eller radering, beroende pd viket som ska tilldmpas, ska
Personuppgiftsbitradet se till att Omfattade Personuppgifter inte kan &terskapas.

Avtalstid

Detta Personuppgiftsbitrédesavtal gdller fr&n dess undertecknande och sé& Idnge
som Personuppgiftsbitrddet behandlar Omfattade Personuppgifter.

Tillamplig lag och tvistel6sning
Tillémplig lag samt tvist angdende tolkning eller tillémpning av detta

Personuppgiftsbitrddesavtal ska avgoéras enligt Ti@nsteavtalets bestGmmelser om
tvistlosning.
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1.1

1.2

2.1

BILAGA A - SPECIFIKATION

Syfte

Denna Bilaga A (Specifikation) fill Personuppgiftsbitrddesavtal mellan
Personuppgiftsbitrddet och Personuppgiftsansvarige beskriver behandlingen av
Omfattade Personuppgifter som Personuppgiftsbitrddet utfér pd uppdrag av
Personuppgiftsansvarige under Personuppgiftsbitraddesavtalet.

Syftet med denna Bilaga A (Specifikation) ar att fortydliga vilka behandlingar och
vilka personuppgifter som omfattas av Tjansteavtalet och att uppfylla GDPR:s krav
avseende skyldighet aft precisera ett personuppgiftsbitrddes behandling av
personuppgifter, se exempelvis artikel 28.3 GDPR.

Andringshantering

Andringar av denna Bilaga A (Specifikation) kréver skriftig &verenskommelse
mellan Parterna, om inte annan sdérskild andringsprocess har avtalats mellan

Parterna.

Beskrivning av behandling av Omfattade Personuppgifter

Andamdlet och
foremal for
behandlingen

Kategorier av
personuppgifter

Kategorier av
registrerade

Foremdlet for behandlingen av Omfattade Personuppgifter beskrivs i Tignsteavtalet.

Omfaftade  Personuppgifter behandlas av  Personuppgiftsansvarig — for
Personuppgiftsansvariges andamadll, dvs. for aft tilhandahdalla
Personuppgiftsansvarige kommunikationsplattformen Boappa i enlighet med
Tignsteavtalet och genom detta bl.a. underldtta och férbattra kommunikationen
och boendet fér Personuppgiftsansvariges medlemmar andra anvdndare samt for
att hantera styrelsearbete.

Foljande kategorier av Omfattade Personuppgifter behandlas:

e Kontaktuppgifter (sésom namn, adress, e-post och telefonnummer)

e Boende- och medlemsuppgifter (s&som IGdgenhetsnummer,
avgiftsinformation, medlemskap i fdérening, tidpunkt for medlemskap,
felanmalan, samfdallighetsandel och dgandeandel)

e Uppgifter som postas i Personuppgiftsansvariges grupp (sdsom inldgg,
chaftt, dokument och interaktioner)

Kategorier av registrerade:

e Boende i Personuppgiftsansvariges férening eller blivande férening
inklusive styrelsemedlemmar

e Kontaktpersoner hos Personuppgiftsansvariges leverantérer (sGsom
revisor, fastighetsférvaltare, ekonomisk forvaltare)
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Behandlingens
varaktighet

Godkdnda
underleverantorer
och overforing fill

tredje land

Omfattade Personuppgifter kommer, s@vida Personuppgiftsansvarige inte instruerar
annat, att behandlas under den tfid som Tjdnsteavtalet ér gdllande, sdtillvida inte
fortsatt lagring krévs enligt lag eller myndighetsbeslut.

Personuppgiftsbitrddet  f&r anlita  pd  Personuppgiftsbitrddets  webbplats
https://boappa.com/underleverantorer/, vid Personuppgiftsbitréddesavtalets
ingdende, angivna underleverantérer. Personuppgiftsbitrddet ska informera
Personuppgiftsansvarige om anlitandet av nya underleverantérer i enlighet med
Personuppgiftsbitrddesavtalet.
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