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PARTER
Boappa c/o OurLiving AB, org.nr 556689-5529 ("Boappa” och "Personuppgiftsbitradet”),
och

den aktér med vilken Boappa dag som denna ingatt Tjansteavtalet (enligt definition nedan)
("Personuppgiftsansvarige”). Med aktér avses bostadsrattsférening, samfallighetsférening
eller bostadsutvecklare.

Personuppgiftsbitrédet och Personuppgiftsansvarige bendmns nedan var och en for sig
"Part” och gemensamt "Parterna”.

BAKGRUND

Parterna har ingéatt avtal, ("Tjansteavtalet”), rérande Personuppgiftbitradets
tillhandahallande av kommunikationsplattformen Boappa enligt villkor i Tjanstevillkoren, se
separat avtal. Detta Personuppgiftsbitrddesavtal ar en bilaga till och utgér en integrerad del
av Tjansteavtalet. Personuppgiftsbitradet kommer vid fullgérandet av Tjansteavtalet att
behandla personuppgifter fér Personuppgiftsansvariges réakning och darmed vara
Personuppgiftsansvariges personuppgiftsbitrade.

Detta huvuddokument, inklusive angivna bilagor (enligt definition nedan) och andra
eventuella bifogade dokument (gemensamt "Personuppgiftsbitradesavtalet”), utgor
sadant avtal mellan personuppgiftsansvarig och personuppgiftsbitrade som regleras i GDPR
(enligt definition nedan).

Ovriga dokument och villkor finns pa boappa.se ("Webbplatsen”).

TOLKNING OCH DEFINITIONER

Om konflikt eller bristande 6éverensstammelse uppstar mellan Personuppgift-
bitrédesavtalet och Tjansteavtalet rérande behandling av personuppgifter, ska
bestdmmelserna i Personuppgiftsbitradesavtalet dga féretrade.

Begrepp som legaldefinieras i GDPR, sdsom "personuppgiftsansvarig”,

"personuppgiftsbitrade”, "“personuppgift”, "behandling” och “registrerad”, ska tolkas och
tildampas i enlighet med GDPR.

Darutoéver, och i tillagg till de begrepp som definierats ovan, ska féljande definitioner ha den
betydelse som anges nedan:
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5.1

"GDPR" Europaparlamentets och Radets Férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av séddana
uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsférordning).

"Personuppgifter” De personuppgifter som behandlas av Personuppgifts-bitradet pa
uppdrag av Personuppgiftsansvarige, beskrivs i Bilaga A.

"Specifikationen” Avser Bilaga A.

"Sakerhetspolicyn” Avser Boappas Informationssékerhetspolicy. Boappas
informationssékerhetspolicy, instruktioner och rutiner géller for
alla anstallda, konsulter, samarbetspartners och andra
underleverantérer som pa nagot satt ar involverade i leverans,
utveckling, drift, underhall och support av Boappas produkter och
tjdnster.

"Tillsynsmyndighet” Svensk eller EU-myndighet sésom svenska
Integritetsskyddsmyndigheten och i forekommande fall annan
tillsynsmyndighet som med stdd av lag utovar tillsyn éver
Personuppgiftsansvariges verksamhet.

LAGLIG BEHANDLING
Bada Parter atar sig att behandla Personuppgifter i enlighet med GDPR.

Dartill ska Personuppgiftsbitradet behandla Personuppgifter i enlighet med
Personuppgiftsbitrédesavtalet, Tjansteavtalet och Personuppgiftsansvariges
dokumenterade instruktioner fran tid till annan (se punkten 5 nedan).

INSTRUKTIONER

Personuppgiftsbitrédet, eventuella underleverantérer och personer som agerar under
Personuppgiftsbitrédets dverinseende ska behandla Personuppgifter i enlighet med
Personuppgiftsansvariges instruktioner. For andra andamal an de som omfattas av detta
Personuppgiftsbitrédesavtal &r Personuppgiftsbitradet personuppgiftsansvarig i enlighet
med vad som framgar av Personuppgiftbitradets vid var tid gallande information om
personuppgiftsbehandling och cookiehantering som aterfinns pa Webbplatsen.
Personuppgiftsansvariges instruktioner vid Personuppgiftsbitradesavtalets ingdende
gallande behandlingen av Personuppgifter féljer av Personuppgiftsbitrédesavtalet och
Tjansteavtalet.
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8.1

Personuppgiftsansvarige dger dessutom ratt att skriftligen meddela Personuppgiftsbitradet
ytterligare instruktioner om behandlingen av Personuppgifter ("Tillkommande Instruktion”),
varvid Personuppgiftsbitradet har ratt till ersattning for att folja sddan instruktion enligt vad
som foljer av punkt 14 nedan. Om Personuppgiftsbitraddet anser att Tillkommande
Instruktion ar olamplig, t.ex. att den ar obehdvlig eller onédigt omfattande for att uppfylla
GDPR eller annars inte méjlig fér Personuppgiftsbitrédet att efterkomma, ska
Personuppgiftsbitradet utan onddigt dréjsmal redovisa sin uppfattning for
Personuppgiftsansvarige. Om Personuppgiftsansvarige inte accepterar
Personuppgiftsbitradets instélining, och Parterna inte lyckas enas inom trettio (30) dagar
frén Personuppgiftsbitradets meddelande, har bada Parter ratt att séga upp berérda delar av
Personuppgiftsbitradesavtalet och Tjansteavtalet med tre (3) manaders skriftlig
uppsagningstid.

Om Personuppgiftsbitradet anser att Personuppgiftsansvariges instruktioner, enligt
Personuppgiftsbitréadets bedémning, kan strida mot GDPR eller andra europeiska eller
svenska dataskyddsbestammelser, ska Personuppgiftsbitradet utan dréjsmal meddela
Personuppgiftsansvarige och invanta vidare instruktioner innan Personuppgiftsbitradet
fortsatter med behandling av Personuppgifter.

TEKNISKA OCH ORGANISATORISKA SKYDDSATGARDER

Personuppgiftsbitradet har vidtagit de tekniska och organisatoriska atgarder som beskrivs i
Sakerhetspolicyn for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till
behandlingen av Personuppgifter. Personuppgiftsansvarige bekraftar och godkanner att de
atgarder som beskrivs i Personuppgiftsbitradesavtalet ar lampliga for
Personuppgiftsbitradets behandling av Personuppgifter enligt GDPR.

Personuppgiftsbitradet ska se till att endast sddan personal som behéver tillgang till
Personuppgifter for att uppfylla sina dtaganden gentemot Personuppgiftsansvarige har
tillgang till Personuppgifter och att varje person som far tillgang till Personuppgifter ar
foremal for adekvat sekretessatagande.

OVERFORING AV PERSONUPPGIFTER UTANFOR EU/EES

Personuppgiftsbitradet hanterar inte eller dverfor ndgra personuppgifter till land utanfor
EU/EES.

INFORMATIONSSKYLDIGHET OCH SKYLDIGHET ATT HJALPA
PERSONUPPGIFTSANSVARIGE

Personuppgiftsbitradet &r skyldigt att genom lampliga tekniska och organisatoriska atgarder
hjélpa Personuppgiftsansvarige att fullgdra sina skyldigheter vad géaller Personuppgifter
sadsom att svara pa begéran om utévande av registrerades rattigheter och ratta, radera,
begrénsa behandling av, och/eller blockera Personuppgifter i enlighet med
Personuppgiftsansvariges instruktioner.
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8.2 Personuppgiftsbitradet atar sig att skriftligen informera Personuppgiftsansvarige om varje
personuppgiftsincident omedelbart efter att personuppgiftsincidenten upptéacktes av
Personuppgiftsbitradet. Om och i den utstrackning det inte ar mojligt att tillhandahélla all
information samtidigt far Personuppgiftsbitradet tillhandahalla informationen i omgéangar,
under férutsattning att Personuppgiftsbitradet (i) férklarar anledningen till att all
information inte kan lamnas samtidigt, och (ii) kompletterar med fullstandig information
utan onddigt drojsmal. Informationen ska skickas till den person som
Personuppgiftsansvarige skriftligen meddelar Personuppgiftsbitradet. Om
Personuppgiftsansvarige inte skriftligen meddelat nagon sédan person far informationen
skickas till den adress som Personuppgiftsbitrédet vanligen kontakter
Personuppgiftsansvarige pa.

8.3 Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran hjalpa
Personuppgiftsansvarige att sakerstélla att Personuppgiftsansvarige kan fullgéra sina
skyldigheter avseende konsekvensbedémning och féorhandssamrad.

9 KONTAKT MED REGISTRERADE OCH TILLSYNSMYNDIGHETER

9.1 For det fall en registrerad, Tillsynsmyndighet eller annan tredje man begér information fran
Personuppgiftsbitrddet som berér behandlingen av Personuppgifter, ska
Personuppgiftsbitradet hanvisa sddan forfradgan till Personuppgiftsansvarige och invanta
instruktioner enligt punkt 5.3 ovan.

9.2 Personuppgiftsbitrédet ska informera Personuppgiftsansvarige om all kontakt med
registrerade, Tillsynsmyndigheter eller annan tredje man, som avser
Personuppgiftsbitréadets behandling av Personuppgifter. Personuppgiftsbitradet har inte
ratt att féretrada Personuppgiftsansvarige eller pad annat satt agera for
Personuppgiftsansvariges rékning gentemot registrerade, Tillsynsmyndighet eller annan

tredje man.
10 REVISION
101 Personuppgiftsbitradet ska ge Personuppgiftsansvarige tillgang till all information som kravs

for att visa att Personuppgiftsbitradet fullgjort sina skyldigheter enligt GDPR.
Personuppgiftsbitradet ska ocksa bidra till granskningar, inbegripet inspektioner, som
genomfoérs av Personuppgiftsansvarige, Tillsynsmyndighet eller av en annan revisor som
bemyndigats av Personuppgiftsansvarige.

10.2 Personuppgiftsansvarige ska begéara revision skriftligen minst tjugo (20) arbetsdagar i férvag.
Granskningen ska utféras under normala kontorstider och Personuppgiftsansvarige ska
vidta alla nédvandiga atgarder for att minska effekterna pé Personuppgiftsbitradets
verksamhet. Personuppgiftsansvarige atar sig att tillse att varje enskild person som utfér
revision godkanner Personuppgiftsbitradets sdkerhetsforeskrifter och, pa
Personuppgiftsbitradets begéaran, undertecknar sarskild sekretessforbindelse i férhallande
till Personuppgiftsbitradet. Personuppgiftsbitradet ska inte under ndgra omstandigheter
vara skyldig att avsldja information som omfattas av sekretess enligt lag eller avtal och inte
heller Personuppgiftsbitradets foretagshemligheter eller liknande information.
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UNDERLEVERANTOR

Personuppgiftsansvarige ger Personuppgiftsbitradet ett allmant férhandstillstdnd att anlita
underleverantor for utférande av behandlingen av Personuppgifter inom EU/EES.
Personuppgiftsbitradet ska pa begéran informera Personuppgiftsansvarige om vilka
underleverantérer som anvands och geografisk placering fér sddana underleverantoérer.
Personuppgiftsbitrédet ska vidare informera Personuppgiftsansvarige om eventuella planer
pa att anlita nya underleverantorer eller ersatta underleverantoérer, s att
Personuppgiftsansvarige har mojlighet att géra invandningar mot saddana férandringar.

Personuppgiftsbitradet ska ingd ett personuppgiftsbitradesavtal med varje underleverantér,
dar sa ar mojligt. Sddant avtal ska lagga underleverantor vasentligen samma och
motsvarande skyldigheter som Personuppgiftsbitradet har enligt detta
Personuppgiftsbitradesavtal.

SEKRETESS

Utover de sekretessataganden som foljer av Tjansteavtalet, atar sig Personuppgiftsbitradet
att inte lamna ut Personuppgifter eller annan information om behandlingen av
Personuppgifter, till tredje man utan uttrycklig skriftlig instruktion fran
Personuppgiftsansvarige.

Personuppgiftsbitradet ska se till att varje person som far tillgang till Personuppgifter, &r
foremal for skriftligt sekretessatagande.

Sekretessatagandet enligt punkt 12.1 ovan &r inte tillampligt i forhallande till
underleverantérer med vilka det finns personuppgiftsbitradesavtal i enlighet med punkt 11
ovan. Sddant personuppgiftsbitradesavtal ska dock innehalla motsvarande
sekretessatagande for underleverantor.

TREDJEPARTSKRAV

Om en registrerad, Tillsynsmyndighet eller annan tredje part vacker talan mot en Part
("Svarande Part”) rérande atgéard, brist eller behandling av Personuppgifter som den
andra Parten svarar for enligt Personuppgiftsbitradesavtalet, ska den andra Parten halla
Svarande Part skadeslés genom att ersatta varje forlust eller kostnad (inklusive skadestand,
administrativ sanktionsavgift, nedlagd arbetstid och rimliga ombudskostnader) som den
Svarande Parten drabbas av. Ovanstadende atagande géller inte i den utstrackning den
andra Parten kan visa att anspraket hade kunnat undvikas genom att Svarande Part uppfyllt
sina skyldigheter under GDPR eller detta Personuppgiftsbitradesavtal.

Svarande Part ska utan dréjsmal underratta den andra Parten om krav enligt punkt 13.1, samt
lata den andra Parten fa insyn i relevanta handlingar i sddant mal. Svarande Part ska dven
samrdda med den andra Parten i samband med férsvaret mot sadan talan, sdvida det inte
beddms oldampligt av den Svarande Parten.
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16
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17

17.1

Parts totala ansvar enligt denna punkt ska, sévida inte ansvar orsakats av uppsat eller grov
vardsléshet, vara begransat till ett maximalt belopp om tolv (12) ménaders fakturering enligt
Tjansteavtalet for alla krav under avtalstiden. Part &r inte skyldig att ersétta den andra Parten
for belopp somiférekommande fall ersatts av den andra Partens férsakring.

ERSATTNING

Om inte annat avtalats har Personuppgiftsbitradet ratt till ersattning under
Personuppgiftsbitradesavtalet med skaligt arvode for varje atgard som inte ingér enligt
Tjansteavtalet. Detta innebar att Personuppgiftsbitradet bl.a. har ratt till ersattning for
arbete avseende tillkommande instruktioner enligt punkten 5; att Personuppgiftsbitradet,
enligt punkten 8, bistar Personuppgiftsansvarige med att svara pa begaran fran registrerade
om att utdva sina rattigheter enligt GDPR; att Personuppgiftsbitradet, enligt punkten 8.3,
bistar Personuppgiftsansvarige vid begéaran om konsekvensbedémningar och
forhandssamrad; och att Personuppgiftsansvarige utfor revision enligt punkten 10.1.

UPPHORANDE AV BEHANDLING AV PERSONUPPGIFTER

Vid upphoérande av Personuppgiftsbitradets behandling av Personuppgifter, oavsett orsak,
ska Personuppgiftsbitradet i enlighet med Personuppgiftsansvariges instruktioner, antingen
(i) dverfora alla Personuppgifter till Personuppgiftsansvarige pa sddant satt, pa sddant
medium och i sddant format som Personuppgiftsansvarige meddelar; eller (ii) permanent
radera och utplana Personuppgifter samt radera befintliga kopior. Vid éverféring eller
radering, beroende pa vilket som ska tillampas, ska Personuppgiftsbitradet se till att
Personuppgifter inte kan aterskapas.

AVTALSTID

Detta Personuppgiftsbitradesavtal galler fran dess undertecknande och sa lange som
Personuppgiftsbitrédet behandlar Personuppgifter.

TILLAMPLIG LAG OCH TVISTELOSNING

Tillamplig lag samt tvist angdende tolkning eller tillampning av detta
Personuppgiftsbitradesavtal ska avgéras enligt Tjansteavtalets bestdmmelser om
tvistldsning.

* 3k k
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BILAGA A — SPECIFIKATION

SYFTE

Denna Bilaga A (Specifikation) till Personuppgiftsbitradesavtal mellan Personuppgifts-
bitradet och Personuppgiftsansvarige beskriver behandlingen av Personuppgifter som
Personuppgiftsbitradet utfér pa uppdrag av Personuppgiftsansvarige under
Personuppgiftsbitrédesavtalet.

Syftet med denna Bilaga A (Specifikation) ar att fértydliga vilka behandlingar och vilka
personuppgifter som omfattas av Tjansteavtalet och att uppfylla GDPR:s krav avseende
skyldighet att precisera ett personuppgiftsbitrades behandling av personuppgifter, se
exempelvis artikel 28.3 GDPR.

ANDRINGSHANTERING

Denna Bilaga A (Specifikation) kan komma att uppdateras. Den senaste versionen finns
alltid tillganglig pa Webbplatsen. Vid vasentliga andringar informerar vi pa lampligt satt, om
inte annan sarskild andringsprocess har avtalats mellan Parterna.

BESKRIVNING AV BEHANDLING AV PERSONUPPGIFTER

Foremalet for behandlingen av Personuppgifter beskrivs i

Andamaletoch Tjansteavtalet.

féremal for Personuppgifter behandlas av Personuppgiftsansvarig for

behandlingen Personuppgiftsansvariges andamal, dvs. for att tillhandahélla
Personuppgiftsansvarige kommunikationsplattformen Boappa
i enlighet med Tjansteavtalet och genom detta bl.a. underlatta
och férbattra kommunikationen och boendet fér
Personuppgiftsansvariges medlemmar andra anvandare samt
for att hantera styrelsearbete.
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Kategorier av
personuppgifter

Kategorier av
registrerade

Behandlingens
varaktighet

Godkanda
underleverantérer och
overforing till tredje
land
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Féljande kategorier av Personuppgifter behandlas:

e Kontaktuppgifter (sésom namn, adress, e-post och
telefonnummer)

e Boende- och medlemsuppgifter (sdsom
lagenhetsnummer, avgiftsinformation, medlemskap
i forening, tidpunkt fér medlemskap, felanmalan,
samfallighetsandel och d4gandeandel)

e Uppgifter som postas i Personuppgiftsansvariges
grupp (sdsom inlagg, chatt, dokument och
interaktioner)

Kategorier av registrerade:

e Boende i Personuppgiftsansvariges férening
eller blivande férening inklusive
styrelsemedlemmar

e Kontaktpersoner hos
Personuppgiftsansvariges leverantérer (sédsom
revisor, fastighetsférvaltare, ekonomisk
forvaltare)

Personuppgifter kommer, sdvida Personuppgiftsansvarige inte
instruerar annat, att behandlas under den tid som
Tjansteavtalet ar gallande, satillvida inte fortsatt lagring kravs
enligt lag eller myndighetsbeslut.

Personuppgiftsbitradet far anlita pd Webbplatsen angivna
underleverantérer (dokument ” Underleverantérer”).
Personuppgiftsbitrédet ska informera Personuppgiftsansvarige
om anlitandet av nya underleverantérer i enlighet med
Personuppgiftsbitradesavtalet.
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